附件：
	哈尔滨工程大学保密教育培训参考资料（第四十期）

	（参考学时：2学时）

微信泄密
近年来，越来越多的人选择使用手机处理日常工作，工作人员将微信应用于公务的情形越来越普遍，不少机关单位建立了微信工作群。微信办公确实可以为工作带来一些便利，一定程度上提高了工作效率。与此同时，微信办公导致的泄密案件也在逐年递增。那么，微信办公泄密有哪些情形？暴露了什么问题？应当如何解决？下面介绍导致泄密的典型案例，希望引起大家对于微信泄密的高度警惕和重视。
一、严防微信聊天泄密

1、紧急传达致泄密

2016年10月，某市市委某部门为部署相关敏感工作，印发了涉密文件，并通知该市29个乡镇派人签字领取文件。某乡政府干部洪某到市委领取文件后，认为事件紧急，又正值深夜，便将文件拍照发送到乡政府微信群。群成员杨某看到后，立即转发到其他微信群。之后，该件被数次转发到多个微信群和微博。

本案暴露出的典型问题是相关公务较为紧急，需要立即通知、部署或处理，当事人为迅速办理有关事项，不顾相关信息涉及国家秘密，利用微信群发送涉密文件，导致泄密。

保密部门组织查办的微信办公导致的泄密案件往往存在着某种“客观因素”：待办公务紧急，其他通信方式不畅，无法当面交办或报告，技术失误等。但实际上，“客观因素”的背后，是当事人漠视保密法律法规，对发生泄密后果心存侥幸、麻痹大意或放任自流等主观心态以及由此决定的行为方式。

2、汇报工作致泄密

2017年10月，某单位办公室副主任肖某，为向在外检查工作的分管领导汇报工作，找到保密员赵某查阅文件，擅自用手机对1份机密级文件部分内容进行拍照，并用微信点对点方式发送给在外检查工作的领导。

本案基本情节是有涉密事项需要向单位领导请示、汇报，但有关领导不在单位，当事人擅自使用微信点对点方式发送给上级。点对点发送涉密文件资料的扩散范围要小于群发方式，但在违规性质上没有根本区别。

3、领导交办致泄密

2017年10月，某县司法局从机要局领取4份涉密电报后，交给跟班学习的刘某。因当时为“十一”长假期间，刘某便将4份文件报头拍照后发至司法局工作微信群，并请示局长何某如何处理，何某在群里说电报内容不是很清楚，让刘某把文件内容发到群里告知大家。随后刘某将文件内容全文拍照后上传至群中。

本案是属于领导干部要求、安排或指令当事人违规利用微信发送涉密信息的情形，反映出个别领导干部保密意识不强、保密常识匮乏。部分案件中，单位负责人明确指示下级把涉密文件发到工作微信群，安排相关工作并提出具体要求，全然不顾国家秘密的安全，给单位的保密工作造成负面影响。

4、多种行为并存泄密

2017年7月，某市市委某部门工作人员宗某通过机要局将密码电报发往12个建制县（区），通过非密传真将密码电报发给4个非建制区。某区值班室工作人员杨某接到传真后，向区党工委委员徐某电话汇报密码电报的有关情况，徐某要求其通知该区综治办主任路某和社会事业局局长张某。杨某电话通知了张某，并按其要求用手机将密码电报拍成图片，以彩信的形式分别发给了张某、徐某和该区副主任赵某。张某将收到的彩信图片以微信的形式发给社会事业局民政工作负责人陶某，并要求陶某“把通知发到民政微信群，并提出相关要求”。陶某遂将微信图片发至工作微信群，其中群成员某乡民政所所长张某又将微信图片转发到其他微信群，多次转发后被境外社交网站刊登。

本案涉及多种保密违规行为。宗某使用非密传真发送密码电报，杨某将密码电报拍成图片并使用彩信发送，张某使用微信点对点方式发送涉密图片，陶某、张某在微信群中发送涉密图片的情节，无一不构成违规。实际案件中，各种违规行为往往相互交织、互为作用，致使涉密信息一再扩散，微信仅构成其中一环或一种媒介，这也是信息化时代泄密渠道多元化的必然结果。

从技术角度看，使用微信办公与使用其他即时通讯软件办公没有本质区别。无论微信也好，QQ也罢，只是提供功能与应用，它们本身无法对涉密信息作出有效识别和区分。

保密提示
 微信办公导致泄密违反了《中华人民共和国保守国家秘密法》第四十八条第七款“在互联网及其他公共信息网络或者未采取保密措施的有线和无线通信中传递国家秘密”，属于违法行为，情节严重的，还将被依法追究刑事责任。
 使用微信办公作为一种发展趋势，本来无可厚非。问题并不在于微信本身，而在于机关单位保密管理的松懈，对干部职工保密教育培训的不足、干部职工保密意识淡漠。具体来说，既表现在对涉案文件或信息等泄密源头管控不力，使得当事人能够违规将其导入微信等外部系统，同时也表现在对干部职工的保密法律法规、防护知识技能教育培训不够，致使部分当事人对使用微信办公存在着模糊认识。

防范措施
 各单位要加强保密宣传教育，普及信息与网络管理保密知识技能，把风险意识和责任意识层层传导到每一个人，让师生员工普遍认识到微信办公的开放性质。师生员工不仅要保证自己不使用微信传密，发现此类情况还要及时报告本单位或保密处。
 此外，原则上不提倡使用微信办公，因工作需要组建的工作群，交流内容应严格限定为周知性的一般信息，禁止传播一切国家秘密和工作秘密。
二、严防微信公众号泄密

案例1：某涉密单位微信公众号泄密

某涉密单位微信公众号推送一篇新闻报道时，涉及国家秘密，之后在互联网上被广泛传播，造成严重后果。经查，该单位新闻事业部记者沈某到下属涉密单位采访时，宣传干部岳某在未经批准的情况下，向沈某提供了内部工作稿件，沈某据其撰写了含有涉密内容的新闻报道，提交给微信公众号编辑赵某审阅，并经新闻事业部业务主管王某、负责人宋某终审后，通过微信公众号发布。经鉴定，新闻报道中引用的内部工作稿件内容属于国家秘密。

案例2：某涉密企业微信公众号泄密

某涉密企业微信公众号发布一篇工作材料，其中带有涉密内容，该信息被大范围转载，造成严重后果。经查，该单位宣传部为做好某项宣传工作，负责人苏某从公司政策研究室主任方某处领取了一份内部工作报告供参考。该报告是某涉密报告的删减版，但仍含有少量涉密及敏感信息。交接时，方某告知苏某只能作为内部工作参考使用。随后，苏某将该工作报告交给微信公众号负责人饶某，以供参考。饶某又将其交给记者元某，安排后者撰写相关报道。元某撰写后报送饶某审查，饶某审核签署了不涉密的意见，并安排在微信公众号公开。经鉴定，有关报道中引用的工作报告相关内容属于国家秘密。

案例3：某媒体微信公众号泄密

某媒体记者黄某在一微信群中，发现网民傅某发布了一张标密文件的照片。黄某未依法向有关部门报告，反而觉得是一条很好的新闻线索，遂将该照片中的内容整理成一篇新闻报道，并附上该照片，未经审查即发送到该媒体的微信公众号中。另一媒体看到此文后，经该媒体微信公众号副主任李某、主任王某审核后，全文转发，致使泄密范围不断扩大。

防范措施
1.提升从业人员保密意识

要加强对从业人员保密教育，增强保密意识和防范能力，让其认识到信息公开或者宣传报道中的各项保密管理规定在微信公众号上同样适用。

2.健全相关规章制度

一方面，机关单位要加强对微信公众号的管理，建立健全信息推送相关保密审查制度并严格落实；另一方面，新闻媒体也要强化管理，将新闻出版有关保密管理规定在微信公众平台予以细化、明确。

3.严格执行相关保密制度

从列举的有关案例看，没有严格执行有关保密规章制度是泄密的重要原因，必须要重视微信公众号的保密管理，把各项保密制度在平台上落到实处。

三、严防微信“主动猎密者”
1.猪笼草型

此种“猎密者”专门捕食贪吃的猎物，方法是金钱诱惑，明码标价，双方各取所需。有的涉密人员理想信念动摇，思想道德滑坡，受不良社会风气影响，幻想不劳而获，只要诱饵递至嘴边，就会主动吞食入彀。

如某涉密单位工作人员杨某被一名同校“师兄”添加为微信好友，该“师兄”提出，如果杨某愿意提供所在单位相关资料，其将给予丰厚报酬。杨某贪财图利，利用工作之便，为对方偷拍1项机密级、1项秘密级国家秘密事项，非法获利1万余元，被判处有期徒刑3年。

2.毒蜘蛛型

此种“猎密者”善于对付有一定警惕性的猎物，他们通常先面带笑容，对猎物恭维之、抚摸之、喂食之，持续注入情感、金钱等“麻痹剂”，一步步将其拖入深渊。

如某区政府办公室工作人员余某被一名“媒体记者”添加为微信好友，两人聊得颇为投机。一个多月后，该“媒体记者”以写通讯稿需要为由，请余某帮助搜集相关文件素材，并通过微信汇来一笔钱款。余某没有推辞，陆续将工作接触的一些材料提供给对方，其中包括3份秘密级国家秘密、7份情报，非法获利9000余元，被判处有期徒刑5年，并处没收个人财产1万元。

3.狐狸型

此种“猎密者”极善伪装和操控人心，能够准确把握猎物情绪，瞅准时机进行恭维、激将等操作，一举骗取国家秘密、情报。有的涉密人员不加分辨或不善分辨，错把他们当作普通网友，在聊天中谈及国家秘密，结果“密从口出”还不自知。

如某军工企业工作人员辛某赴外场工作期间，被一名“美女”添加为微信好友。在聊天过程中，辛某为回答对方的“天真”提问，将其掌握的4条秘密级国家秘密信息告知该“美女”，被判处拘役3个月。

与传统猎密形式相比，微信猎密具有隐蔽性强、诱惑力大、灵活机动等特点。只要有一部手机或一台计算机，再注册若干微信账号，“猎密者”便可与猎物远距离周旋，贪财的以金钱为饵，空虚的以情感为饵，虚荣的以恭维为饵，骄傲的以激将为饵，使涉密人员将自身情况和盘托出。

防范措施
1. 不宜随意添加微信好友

要切实提高政治敏锐性，深刻认识微信猎密活动的危害，高度警惕真假难分的虚拟世界和聊天对象，不轻易将来历不明的人添加为微信好友。

2. 不宜随意开启“附近的人”功能

我们必须认识到，微信“附近的人”中可能隐藏着“猎密者”，要始终保持高度谨慎、警惕的态度，不对“附近的人”进行回应，平时尽量不开启这一功能，特别是禁止在机关单位或涉密场所附近开启这一功能。

3. 不宜随意在微信中晒工作、晒岗位

涉密人员要提高个人信息保护意识，在工作、生活中保持低调，克服显摆心理，不在微信、朋友圈中晒工作、晒岗位，避免因晒而被“猎密者”盯上，不给“猎密者”可乘之机。

来源：保密观、天山网
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